Inhalt

[VORWORT]
nZeitenwende« 11

[EINS]
Code als Waffe 27

Sicherheitslicken ........... ... ... ... ... ... . ... 28
ZweiWegezurMacht .. ........... ... . . 32
Dem Frieden verpflichtet . ............. ... . ... .. ... 35
Der StaatunddieMacht ............................ 38
Die Asymmetrie der globalen Ordnung ................. 42
Ohne uns: auf der SuchenachErsatz . .................. 47
Schlachtfeld Umgebungsintelligenz . ................... 50
Hybride Kriegsspiele ........... ... ... . ... ... ..., 52
Wahlgeheimnisse . ....... ... ... ... i, 54
Aus MangelanBeweisen .................. ... ... ... 64
Datendiebe . ........ ... .. . . 67
Kritische Infrastrukturin Gefahr . ...................... 72
Im Visier hybrider Angriffe ........................... 76
[ZWEI]

Informationskrieg 85

Nichts wie es war: dasneueNormal .. .................. 86
Wenn Kapitalismus wie Demokratie aussieht ... .......... 88
Wer Misstrauen sat, wird Umbruchernten . .............. 90
Mitder LigezumErfolg .. .......... ... ... L. 94
Wenn Narrative Polittk machen . ...................... 97
Bibliografische Informationen digitalisiert durch

http://d-nb.info/1346817189



http://d-nb.info/1346817189

Die Kosten der Medienprasenz . ..................... 101

Zensuriminternet . ........ ... .. . . . .. 102
Das Spiel von Reizund Antwort . ..................... 105
Netzwerk-Krieger .. .......... ... . . . ... 108
In der Gummizelle ............ ... ... .. .. ... .. ..., 110
Die Organisation der Meinungsmasse ................. 114
Welleder Angst . ....... ... i, 118
Ich vertraue nur meinesgleichen. ..................... 122
Zwischen Wahrheit und Marchen ..................... 126
Das Ende der Aufklarung . ....... ... ... ... ... ... 132
Achtung, Sprache! Provokation und Extremismus ........ 135
Wie weiter? Nach der Medienarbeit .................. 138
[DREI]

Das Wettrliisten der
kiinstlichen Intelligenz 143

Krieg ohne Krieger? . ... ... .. . . . .. 145
Angriffder Drohnen .......... ... ... ... ... ... ..., 148
Vor dem Angriff: Wahrnehmen .. ..................... 153
Killer Roboter stoppen! . .. ... ... ... il 156
Automatisch oder autonom?. .. .......... ... ... 160
Im Einklang mit dem humanitaren Volkerrecht? .. ..... ... 164
Streng geheim: der elektronische Kampf .. ............. 167
Die Ferse des Achill: das elektromagnetische Spektrum ... 176
Elektronische GegenmalBBnahmen. .. .................. 179
Sicher im Netz mit kinstlicher Intelligenz . . ............. 182
[VIER]

Hack Back 185

Rechtslucken: das unvollkommene Volkerrecht ... ....... 188
lus ad bellum: das Gewaltverbot ..................... 198



Mit der Energie einer Explosion ...................... 200
Auf der Suche nach dem Aggressor . . . ................ 206

[FUNF]
Der Kampf um die Vorherrschaft 213

Amerika und die Logik des Profits .................... 216

Chinas Systemalternative: die Logik derRente . ......... 221

Die Putinisierung: Make Russia greatagain ............. 226

Der chinesische Traum ......... ... ... ... .. ... . .... 233

Singularitat auf dem Schlachtfeld . .. .................. 237
[SECHS]

»Nur bedingt abwehrbereit« 241

AnderFront ... ... ... . 243

Eine Reiseohne Ziel ........ .. ... ... ... ... . ..., 246

Mut zur entschiedenen Demokratiepolitik . ............. 248

Voraussetzungen hegemonialer Macht ................ 251

Technologie fiir Frieden und Sicherheit in Europa .. ... ... 253

Der Grund fur Attraktivitat: Innovation .. ............... 270
[SCHLUSSWORT]

Wenn der Anspruch auf die Realitat trifft 275

Danksagung 279
Anmerkungen 281
Bibliografie 299



